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Problemen van SMTP

 Email versturen goedkoop en eenvoudig

 Spam: kosten circa 100 miljard per jaar

 Geen authentificatie (wie stuurde de email?)

 Spoofing: kosten circa 3 miljard per jaar



Het nieuwe protocol

 Authentificatie

 Digitale handtekeningen garanderen door 
oorsprong van de email

 Captcha

 Completely Automated Public Turing test to 
tell Computers and Humans Apart

 Geen automatisch verstuurde email



Het nieuwe protocol

 Veel Captcha's niet nodig met white lists

 Email van een domein op white list komt 
meteen in de inbox: geen Captcha nodig

 White lists nodig voor automatisch email

 Bevestigingsemails, mailinglists, etc

 Black lists

 Email van een domein op de black list wordt 
genegeerd.



Voorbeeld



Voorbeeld



Discussie

 SMTP niet te vervangen?

 Captcha's

 Goede captcha's is een probleem op zich

 Captcha's kosten veel rekenkracht / bandbreedte

 Irritant (tijd en moeite) om op te moeten lossen

 Digitale handtekeningen

 Prijzig en lastig voor particulieren

 Meer problemen?


